Security

Awareness
Tips & Tricks

Dit beknopte document
bevat belangrijkse tips

& tricks om jezelf en je
bedrijf beter te beschermen
tegen cyberaanvallen.

Hou het veilig,
handel veilig

$
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IT’s about impact




Ransomware

® Hoe detecteren?
® Verwacht je deze e-mail?
¢ |Is dit een betrouwbare e-mail?
¢ Taal, verzender, tijdstip,
onderwerp,...
¢ Bijlage of link naar bijlage?
® Wat als het toch gebeurt?
¢ ASAP pc/laptop uitschakelen
¢ [T-afdeling informeren
¢ Onthoud: jij bent ook
een slachtoffer
¢ Indien er informatie verdwenen is,
licht de IT-afdeling hiervan zeker in

\

Wachtwoorden

® Hoe langer hoe beter
® Uniek wachtwoord
voor iedere dienst
® Gebruik een door het
bedrijf goedgekeurde
wachtwoordmanager
® Werd uw wachtwoord
aangetast? Gehackit?
https://haveibeenpwned.com
® Verstuur nooit een
wachtwoord via e-mail
® Verstuur nooit username
& wachtwoord samen
in een e-mail
® 2-staps verificatie inschakelen/
multi-factor authenticatie met
alle mogelijke services

Phishing
® Merk de rode vlaggen op

® lets waar je in gelooft

® lemand die je vertrouwt

® Angst

¢ ‘Klik hier’ om het op te lossen
* Beweeg de muis over de link (niet klikken)
¢ Kopieer de link in Virustotal
*® Bij twijfel: stuur e-mail naar IT-afdeling

WiFi USB CEO fraud

® Maak geen ¢ Sluit uw apparaat ® Vraag onmiddellijk
verbinding met nooit aan op een feedback aan de
Open Wifi (= zonder usb-stopcontact verzender
wachtwoord om te ¢ Vertrouw geen ® Telefoonoproep met
verbinden met wifi) gevonden usb’s gebruik van nummer
¢ Altijd “vergeet dat je hebt, niet het
EWEE nummer uit de e-mail

® Face-2-face
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